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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Gallivare kommun genomfort
en granskning inom omradet informationssakerhet. Syftet med granskningen ar att
beddéma om kommunstyrelsen sakerstaller ett andamalsenligt
informationssakerhetsarbete och om detta sker med tillracklig intern kontroll.
Revisionsobjekt i granskningen ar kommunstyrelsen.

Granskningen har inriktats mot féljande omraden:
- Organisation, ansvar och roller

- Styrdokument

- Ledningssystem

- Systematiskt arbetssatt

- Kommunstyrelsens kontroll

Utifran genomférd granskning goérs en sammantagen revisionell bedémning att
kommunstyrelsen inte sakerstallt att arbetet med informationssakerhet bedrivs pa ett
andamalsenligt satt. Den interna kontrollen inom granskade omraden bedéms vara
otillrécklig.

Underlag for revisionell beddmning redovisas i avsnitt 2.1-2.5.
For att utveckla granskningsomradet lamnas féljande rekommendationer:

e Att kommunstyrelsen prioriterar kommunens arbete med informationssakerhet och
vidtar atgarder for att utveckla ett systematisk arbetssatt inom organisationen.

e Att kommunstyrelsen ser till att fullmaktiges styrdokument fér informationssakerhet
aktualiseras och blir kdnda inom organisationen (politisk niva respektive
verksamhetsniva). Vidare bor provas om det pa verksamhetsniva ska utfardas
kompletterande styrdokument/vagledningar for arbetet med informationssakerhet.

e Att kommunstyrelsen sakerstaller att respektive facknamnd klargér hur ansvar/roller
for informationssakerhet fordelas i forvaltningsorganisationen.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Detta kan exempelvis ske
genom att fora in omradet i arshjul/uppsiktsplan som plan for intern kontroll 2022.
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1. Inledning

1.1 Bakgrund
Kommuner och regioner har ett av det svenska samhallets mest komplexa uppdrag.

Detta da en stor del av den samhallsviktiga verksamheten raknas till deras
ansvarsomrade. Fortroendet for en organisation tar Iang tid att bygga upp, men kan
snabbt raseras av en enskild sakerhetsincident. Med dagens snabba digitalisering blir
informationssakerhet allt viktigare. Klassning av informationstillgangar ar viktigt for att
sakerstalla att den mest skyddsvarda informationen verkligen far det skydd som kravs.

Det évergripande syftet med informationssakerhet ar att sdkerstalla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i
tillganglighet, riktighet och konfidentialitet.

Information ar vardefull och behéver manga ganger skyddas. Ett proaktivt
informationssakerhetsarbete ar en forutsattning for en effektiv och korrekt
informationshantering. Vilket i sin tur skapar fértroende bade inom och utanfor
organisationen.

Revisorerna har i sin riskanalys for 2021 bedémt att det finns en risk att
kommunstyrelsen inte har sakerstallt att finns en god informationssakerhet inom
kommunen och har darfér gett PwC ett uppdrag att granska omradet.

1.2 Syfte och revisionsfragor
Revisorernas uppdrag regleras i kommunallagen kapitel 12. Syfte med granskningen ar

att bedéma om kommunstyrelsen sakerstaller ett andamalsenligt
informationssakerhetsarbete och om detta sker med tillracklig intern kontroll. Féljande
revisionsfragor ska besvaras i granskningen:

1. Finns en organisation for informationssakerhet med tydlig roll- och
ansvarsfordelning? Fokus pa féljande omraden: aktualitet, heltdckande samt
férankring i kommunorganisationen.

2. Finns styrande riktlinjer for informationssékerhet och ar dessa implementerade i
verksamheten?

3. Finns ett ledningssystem for informationssakerhet implementerat?

4. Bedriver verksamhetsorganisationen ett aktivt arbete med informationssakerhet?
Fokus pa aktiviteter/atgarder, rapportering samt sakerhetskultur.

5. Fodljer kommunstyrelsen upp och utvarderar kommunens arbete med
informationssakerhet i tillracklig grad?

Revisionsfraga 2, 4 och 5 utgér underlag for att bedéma om arbetet med
informationssakerhet bedrivs pa ett andamalsenligt satt. Ovriga revisionsfragor anvands
for att bedoma om den interna kontrollen inom granskningsomradet ar tillracklig.
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1.3 Revisionskriterier
Fdljande revisionskriterier anvands i granskningen:

- Kommunallagen 6:1, 6:6, 6:13
- Kommuninterna styrdokument relevanta for granskningen.

1.4 Avgransning
| tid avgransas granskningen till ar 2021. Revisionsobjekt i granskningen ar

kommunstyrelsen. Ovrig avgransning, se avsnitt “Syfte och revisionsfragor”.

1.5 Metod
Analys av for granskningen relevant dokumentation. Fdljande kommuninterna dokument

har granskats:

Informationssakerhetsstrategi

Handlingsprogram for informationssakerhet
Informationssakerhetsinstruktioner for anvandare.

Sakerhetspolicy

Reglemente fér kommunstyrelsen

Kommunstyrelsens protokoll for perioden 2020-11-01 -- 2021-10-31

Intervjuer har genomforts med foretradare for kommunstyrelsen, sakerhetschef, IT-chef,
IT-samordnare pa IT-enheten samt foretradare for systemagare inom socialférvaltning
respektive forvaltning barn och ungdom. De intervjuade har beretts méjlighet att
sakgranska rapporten.

Revisionell bedémning av respektive revisionsfraga sker utifran en tregradig skala:
jaluppfyllt (grén); delvis uppfyllt (gul); nej/ej uppfylit (réd).

Rapporten har kvalitetssakrats av Tobias Bjoorn, certifierad kommunal revisor, PwC
enligt PwC:s rutiner for kvalitetssakring.
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2. Granskningsresultat

2.1 Organisation, ansvar och roller

Revisionsfraga 1: Finns en organisation for informationssékerhet med tydlig roll- och
ansvarsfordelning? Fokus pa féljande omraden: aktualitet, heltdckande samt férankring i
kommunorganisationen.

lakttagelser
Av kommunallagen framgar att kommunal verksamhet ska kadnnetecknas av god intern
kontroll. En del i detta arbete ar att tydliggéra ansvar och roller inom en organisation.

Kommunrevisionen har 2014 genomfért en granskning av inom omradena IT respektive
informationssakerhet. | granskningen konstaterades att fanns ett behov att kommunicera
hur ansvar och roller férdelas inom verksamhetsorganisationen.

Kommunfullmaktige har i olika styrande dokument angett hur ansvar och roller férdelas

inom organisationen. | styrdokumenten anges féljande:

- Kommunstyrelsen bar ett dvergripande ansvar for kommunens
informationssakerhet. Namnderna ansvarar for informationssakerhetsarbetet inom
respektive forvaltning.

- Paverksamhetsniva vilar ansvaret for arbetet med informationssakerhet i forsta
hand pa systemégare och systemférvaltare. Systemagaren ansvarar for att
analysera systemsakerheten. Systemforvaltaren, som utses av systemagaren, ska
initiera och genomféra analyser av systemsakerhet. Systemagaren ska tillika vara
verksamhetsansvarig.

- Befattningarna systemadministratér, IT-chef samt sédkerhetschef har ocksa ansvar
och uppdrag inom omradet informationssakerhet.

- Darutover vilar vissa uppdrag aven pa IT-enheten och IT-gruppen.

| styrdokumenten stalls krav pa att samtliga forekommande IT-system och systemagare
ska vara fortecknade. Granskningen visar att det for narvarande saknas en aktuell och
heltackande sammanstalining. Ett arbete har paborjats inom IT-enheten for att uppratta
en sadan forteckning. Enligt uppgift ska detta vara slutfért innan arsskiftet 21/22. En
brist med kommunens styrdokument ar att dessa inte reglerar vilket kommunalt organ
som bar ansvar for att ajourhalla férteckning 6ver IT-system.

De intervjuade upplever att ansvarsférdelning som anges i dokumenten i stort vara
rimlig. Beskriven ansvarsfordelning uppges aven ha legitimitet inom organisationen.

Av styrdokumenten framgar att det I6pande arbetet med informationssakerhet i forsta
hand ska utféras av systemagare och systemforvaltare. Granskningen noterar skillnader
i vilken grad dessa uppdrag decentraliserat inom olika férvaltningar.

I granskningen framkommer att det finns ett behov av att vidareutveckla, precisera samt
aktualisera hur ansvar, roller och uppdrag férdelas inom verksamhetsorganisationen.
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Det finns en samsyn bland de intervjuade att det saknas en fungerande rutin att
informera/férankra hos berérda organ om hur ansvar och uppdrag férdelas inom
kommunorganisationen.

Bedbémning

Var bedémning ar att organisation for informationssakerhet endast delvis ar tydlig.

Beddmningen baseras pa foljande:

- | styrdokument klargdrs i huvudsak hur ansvar och roller fér omradet férdelas inom
organisationen. Beskriven ansvarsférdelning upplevs vara rimlig.

- En stor brist ar att berérda organ i lag utstrackning har kunskap om gallande
ansvarsfordelning. Ansvarsférdelningen har inte férankras inom verksamheten.
Motsvarande iakttagelse noterades aven i 2014 ars revision.

For att utveckla omradet foreslas att kommunstyrelsen, i sin samordnande roll, ser till att
respektive facknamnd klargdr hur ansvar och roller for informationssakerhet férdelas
inom forvaltningsorganisationen. Styrelsen bor aven prova om styrdokumenten behdver
aktualiseras nar det géller roll- och ansvarsférdelning.

2.2 Styrdokument
Revisionsfraga 2: Finns styrande riktlinjer fér informationssékerhet och &r dessa
implementerade i verksamheten?

lakttagelser
Av kommunallagen framgar att kommunal verksamhet ska styras genom mal, riktlinjer
och planer. Mal och riktlinjer ska beslutas av den politiska organisationen.

| Myndigheten fér samhéllsskydd och beredskaps (MSB) uppdrag ingar att lamna rad
och stod till organisationer hur de ska arbeta med informationsséakerhet. Som stod for
arbete med informationssakerhet har MSB utfardat vagledningar och metodstdéd som
kan anvandas av exempelvis kommuner och regioner. | MSB:s vagledning beskrivs
vikten av att ta fram styrdokument. Styrdokumenten kan utgdras av policy, riktlinjer,
planer och instruktioner.

Syftet med ett styrdokument ar att styra och vagleda hur organisationen ska arbeta inom
ett specifikt omrade. Foljande styrdokument har noterats i denna granskning:

1. Sakerhetspolicy (beslutad av fullmaktige 2016)

2. Informationssakerhetsstrategi (beslutad av fullmaktige 2013)

3. Handlingsprogram fér informationssakerhet (beslutad av fullmaktige 2013)

4. Informationssakerhetsinstruktion for anvandare (beslutad av fullmaktige 2013)

Av sammanstallningen framgar att dokumenten ar fran tidigare mandatperioder
(2011-2014, 2015-2018). | kommunstyrelsens uppdrag ingar att handlagga de arenden
som ska beslutas av kommunfullmaktige. | styrelsens uppdrag ingar aven att se till att
fullmaktiges beslut och riktlinjer verkstalls av organisationen.

Férekommande styrdokument innehdaller framfor allt féljande delar:
- Vision och mal



- Organisation och ansvar

- Generella krav, regler och rutiner

- Revidering och uppfdljning

- Forteckning 6ver forekommande styrdokument

Foretradare for verksamheten upplever att styrdokumenten reglerar vasentliga omraden.

En brist ar att styrdokumenten i flera avseenden ar inaktuella. Ett annat problem ar att
dokumenten i princip ar okanda i organisationen (politisk niva respektive
verksamhetsniva). Flertalet av de intervjuade ar relativt nya i sina uppdrag. Dessa
upplever att det saknas rutin i fraga om att informera om férekommande styrdokument.

Arbetet med informationssakerhet fullgors i forsta hand av systemagare och
systemforvaltare. En brist med kommunens styrdokument ar att de i lag grad beskriver
hur dessa organ i praktiken ska arbeta med exempelvis analys av systemsakerhet.

Av undersdkningar utférda av medlemsorganisationen Sveriges Kommuner och
Regioner (2019) och MSB (2015) framgar att styrningen genom styrdokument och
regelverk generellt ar bristfallig inom kommuner och regioner. Exempelvis saknade
merparten av Sveriges kommuner 2019 en informationssakerhetspolicy.

Bedbémning

Vi goér beddmningen att styrningen genom styrdokument endast delvis ar tillracklig.

Beddmningen baseras pa foljande:

- Det finns interna styrdokument som ger vagledning hur organisationen ska arbeta
med informationssakerhet. Styrdokumenten ar relativt heltdckande.

- Férekommande styrdokument ar inte i alla delar aktuella. Aktualiteten kan
ifragasattas da merparten av dokumenten ar fran 2013. En annan brist ar att de i lag
grad kanda inom organisationen. Styrdokumenten har inte implementerats pa ett
tillfredsstallande satt.

For framtiden féreslas att kommunstyrelsen, i sin samordnande roll, prioriterar att
fullmaktiges styrdokument for informationssakerhet aktualiseras och blir kdnda inom
organisationen (politisk niva respektive verksamhetsniva). Vidare bor prévas om det pa
verksamhetsniva ska utfardas kompletterande styrdokument/vagledningar fér arbetet
med informationssakerhet.

2.3 Ledningssystem
Revisionsfraga 3: Finns ett ledningssystem for informationssdkerhet implementerat?

lakttagelser

Ett ledningssystem ger styrning hur en organisation ska bedriva ett systematisk arbete
inom ett specifikt omrade, till exempel kvalitet, miljo, arbetsmiljo eller informations-
sakerhet. Ledningssystemet fungerar som ett stéd for medarbetarna i deras dagliga
arbete men aven som ett verktyg for ledningen att sakerstalla att verksamheten bedrivs
pa avsett satt.
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| revisionens granskning 2014 noterades att det inom kommunen initierats ett arbete for
att pa sikt skapa ett ledningssystem for informationssakerhet (LIS). Var granskning visar
att Gallivare ar 2021 alltjamt saknar en ledningssystem inom omradet.

Av MSB:s undersodkning fran 2015 framgar att f& kommuner (knappt 20 procent) har ett
ledningssystem for informationssakerhet.

Bedbémning

Var bedémning ar att det saknas ett ledningssystem for informationssakerhet.

Beddmningen baseras pa foljande:

- Kommunen har inte verkstallt 2014 ars planer att tillskapa en sarskilt ledningssystem
for informationssakerhet.

- Foljaktligen har det inte skett implementering av ett sadant system i verksamheten.

For att utveckla verksamheten foreslas att kommunstyrelsen prévar om kommunen ska
inratta ett sarskilt ledningssystem. Systemet kan skapa férutsattningar fér den samlade
verksamheten att bedriva ett systematiskt informationssakerhetsarbete.

2.4 Systematiskt arbetssatt
Revisionsfraga 4: Bedriver verksamhetsorganisationen ett aktivt arbete med
informationssédkerhet? Fokus pa aktiviteter/atgérder, rapportering samt sékerhetskultur.

lakttagelser

Under senare ar har Myndigheten fér samhéllsskydd och beredskap (MSB) betonat
vikten av att svenska myndigheter och organisationer bedriver ett systematiskt arbete
med informationssakerhet. Myndigheten har tagit fram vagledningar och stéd fér hur
organisationer ska arbeta inom omradet. Ett systematiskt arbetssatt kdnnetecknas
vanligtvis av féljande moment:

1. Inventering och bedémning av risker

2. Mal och aktivitetsplaner

3. Uppfdljning

4. Utvardering

Ett systematiskt arbetssatt framjas om det finns en sakerhetskultur i organisationen.
Sakerhetskultur ar de gemensamma attityder, varderingar och uppfattningar som chefer
och anstallda har till fragor som rér sakerhet. En god sakerhetskultur kdnnetecknas av
att ledningen prioriterar och hanterar sakerhetsfragor pa alla nivaer av verksamheten
och att de ar en del av kulturen.

Av féregaende avsnitt framgar att fullmaktige faststallt styrdokument som beskriver hur
kommunens organisation ska arbeta med informationssakerhet. Bland annat stalls krav
pa att organisationen fortlépande arbetar med riskanalyser, mal, aktivitetsplaner,
uppfdljning och utvardering.

Granskningen omfattar bland annat den verksamhet som bedrivs inom socialnamndens
och barn- och utbildningsnamndens ansvarsomraden. Vid intervjuer med féretradare for
dessa verksamheter framkommer att de genomfor vissa aktiviteter for att utveckla



informationssakerheten. Vi kan inte se att detta arbete sker pa det satt som beskrivs i
kommunens styrdokument.

Var sammantagna bild ar att det inom kommunens verksamheter inte bedrivs ett

systematiskt arbete med informationssakerhet. Vi noterar féljande:

- Det sker ingen dokumenterad riskanalys av sakerhet i forekommande IT-system.

- Kommunévergripande mal har inte brutits ned till arsmal for respektive
forvaltning/verksamhet.

- Det saknas handlings-/aktivitetsplaner for att utveckla informationssakerhetsarbetet.

- Det sker ingen samlad uppféljning och utvardering av genomférda insatser. Detta
galler saval pa forvaltningsniva som pa kommunoévergripande niva.

Enligt foretradare for verksamheterna finns ett flertal forklaringar till att verksamheten
inte bedriver ett systematisk arbete inom omradet. Bland annat framhalls att ledningen
inte tydligt uttryckt att detta arbete ska prioriteras inom organisationen. Andra faktorer
som anges ar avsaknad av tid, ekonomiska resurser och tillracklig kompetens.

MSB tillhandahaller ett verktyg dar organisationer genom sjalvskattning kan préva om
dess arbete med informationssakerhet sker pa ett systematiskt satt. Kommunen har
under 2021 genomfért en sjalvskattning samt inrapporterat resultatet till MSB.
Rapporten visar att kommunen inte bedriver ett systematiskt arbete med
informationssakerhet.

Av undersékningar utférda av SKR (2019) och MSB (2015) framgar att 9 av 10
kommuner har en lag mognadsgrad i sitt informationssakerhetsarbete. Bland annat
noteras att i flertalet kommuner finns inte handlingsplaner for att na ledningens mal foér
informationssakerhet. Foretradare for verksamheten upplever att Gallivare kommun har
en lag mognadsgrad nar det galler dess arbete med informationssakerhet.

Bedbémning

Vi gbr beddmningen att verksamhetsorganisationen inte bedriver ett aktivt arbete med

informationssakerhet. Bedémningen baseras pa foljande:

- Det saknas ett systematiskt arbetssatt nar det galler riskanalyser, aktivitetsplaner,
uppfdljning, utvardering och rapportering.

- Arbetet med informationssakerhet sker inte i enlighet med MSB:s vagledningar och
fullmaktiges styrdokument.

- Kommunens egen sjalvskattning och rapportering till MSB visar att kommunen inte
bedriver ett systematiskt arbete med informationssakerhet.

- Granskningen indikerar att det saknas en tillfredsstallande sakerhetskultur inom
organisationen.

Vi rekommenderar kommunstyrelsen att prioritera kommunens arbete med
informationssakerhet. Styrelsen bér aven prova vilka atgarder som maste vidtas for att
astadkomma ett systematiskt arbetssatt inom organisationen (kommunstyrelse,
namnder och férvaltningar).
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2.5 Kommunstyrelsens kontroll
Revisionsfraga 5: Féljer kommunstyrelsen upp och utvarderar kommunens arbete med
informationssékerhet i tillrécklig grad?

lakttagelser

| kommunstyrelsens uppdrag ingar att leda, samordna samt utdva uppsikt dver
kommunens samlade verksamhet. Uppsikien ska bland annat innefatta omradet
informationssakerhet.

| avsnitt 2.2 aterfinns en férteckning 6ver kommuninterna styrdokument. | dokumenten,
som beslutats av kommunfullmaktige, anges hur kommunstyrelsen ska utdva styrning
och kontroll inom omradet. Har beskrivs formerna for aterrapportering fran verksamhet
till kommunstyrelsen. Bland annat ska kommunstyrelsen arligen delges en skriftlig
rapport for omradet informationssakerhet. Rapporten ska bland annat innehalla
uppféljning/utvardering av fullmaktiges malsattningar inom omradet.

Var granskning visar att kommunstyrelsen under innevarande mandatperiod varken
begart eller fatt aterkommande rapportering hur organisationen arbetar med
informationssékerhet. Aterrapportering saknas fér saval den egna férvaltningen som fér
kommunens samlade verksamhet. Styrelsen har inte heller f6ljt upp i vilken grad
verksamheten nar de 6vergripande mal som fullmaktige faststallt for
informationssakerhet.

Var granskning visar att aterrapportering till kommunstyrelsen inte sker enligt
kommunfullmaktiges direktiv.

Till foljd av att kommunstyrelsen inte fullgjort sin uppsikt inom omradet, har styrelsen
foéljaktligen inte heller lamnat rapport till fullmaktige hur organisationen arbetar med
informationssakerhet. Enligt kommunstyrelsens reglemente ska den aterkommande
rapportera hur den samlade verksamheten utvecklas mot bakgrund av faststallda mal.

Bedbmning

Var bedémning ar att kommunstyrelsen inte i tillracklig grad foljer upp och utvarderar

kommunens arbete med informationssakerhet. Bedémningen baserar pa foljande:

- Kommunstyrelsen har inte sakerstallt att det sker en aterkommande uppféljning och
aterrapportering inom omradet.

- Uppféljning och utvardering sker inte i enlighet med direktiv som utfardats av
kommunfullmaktige.

For framtiden foreslas att kommunstyrelsen utvecklar sin uppsikt inom omradet. Detta
kan exempelvis ske genom att fora in omradet i saval arshjul/uppsiktsplan som plan for
intern kontroll 2022.
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3. Avslutning

3.1 Sammanfattande revisionell bedémning

Omrade Bedomning

Organisation, ansvar och roller Delvis uppfylit @
Styrdokument Delvis uppfyllt @
Ledningssystem Nej, ej uppfylit .
Systematiskt arbetssatt Nej, ej uppfylit .
Kommunstyrelsens kontroll Nej, ej uppfylit .

Utifran genomférd granskning goérs en sammantagen revisionell bedémning att
kommunstyrelsen inte sakerstallt att arbetet med informationssakerhet bedrivs pa ett
andamalsenligt satt. Den interna kontrollen inom granskade omraden bedéms vara
otillrécklig.

3.2 Rekommendationer

For att utveckla omradet boér féljande rekommendationer prioriteras:

e Att kommunstyrelsen prioriterar kommunens arbete med informationssékerhet och
vidtar atgarder for att utveckla ett systematisk arbetssatt inom organisationen.

e Att kommunstyrelsen ser till att fullmaktiges styrdokument fér informationssakerhet
aktualiseras och blir kdnda inom organisationen (politisk niva respektive
verksamhetsniva). Vidare bor provas om det pa verksamhetsniva ska utfardas
kompletterande styrdokument/vagledningar for arbetet med informationssakerhet.

e Att kommunstyrelsen sakerstaller att respektive facknamnd klargér hur ansvar/roller
for informationssakerhet fordelas i férvaltningsorganisationen.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Exempelvis genom att fora
in omradet i saval arshjul/uppsiktsplan som plan for intern kontroll 2022.
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2021-12-17

Erik Jansen Bo Rehnberg

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) p& uppdrag
av revisorerna i Gallivare kommun enligt de villkor och under de férutsattningar som framgar av projektplan fran
2021-03-23. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela
eller delar av denna rapport.
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